Clearlane PARCOURS ECRIT - CLEARLANE CRA

CYBER RESILIENCE ACT - ARTICLE 14 - ANNEXE |, PARTIE Il

Une vulnerabilite activement exploitee, signalee
depuis Jira

Une vulnérabilité suivie pas a pas, avec des captures de la vraie appli (données de démonstration).
Aucune réunion necessaire : lisez a votre rythme, puis essayez sur votre propre site Jira.

Etape 1

Trois délais, dés que vous en avez connaissance

Une qualification signée et datée enregistre si la vulnérabilite est activement exploitée, ou I'incident grave, et
guand vous en avez eu connaissance. Dés lors, I'appli decompte l'alerte preécoce et la notification. Le rapport
final est dU 14 jours aprés la mise & disposition d’'une correction ou d’une atténuation.

CRA-0007 = FW-48 = VULNERABILITE Dossier de preuve (PDF)

Porte dérobée xz-utils dans le firmware SensorHub

Alerte précoce : échéance dans 17 h 10

GRAVITE IDENTIFIANTS COMPOSANT PRODUITS RESPONSABLE
® Critique  10.0 CVE-2024-3094  xz-utils5.6.0,561  SensorHub18.0  EliBrandt

CONNU DEPUIS CORRECTIF ATTENDU
14 oct. 2026, 09:30 21oct. 2026

o ® 3 4

Qualification Correction Divulgation Cléture
ALERTE PRECOCE e Encours NOTIFICATION e Encours RAPPORT FINAL ® Pas encore
reste17h 10 reste 21 17 h Démarre quand le correctif ou
o l'atténuation est disponible.
echeance 15 oct., 09:30-07:30 UTC echéance 17 oct., 09:30-07:30 UTC

échéance 14 jours apres le correctif
-_— -
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Etape 2
Des champs ENISA préts a coller

La plateforme unique de signalement de 'ENISA n'offre pas, a ce jour, dAPI de soumission. Pour chaque
signalement, l'appli prépare chaque champ avec le libelle et la longueur maximale de la plateforme, marque ce
qui est obligatoire, et vous laisse les copier un par un ou tous ensemble. Elle n'envoie jamais rien a votre place.

l AT, BE, BG, CY, CZ, DE, DK, EE, ES, FI, FR, GR, HR, HU, IE, IT, LT, LU, LV, MT, NL, PL, PT, RO, SE, SI, SK }

Product name - obligatoire

9/255 Copier

[ SensorHub

Product version - obligatoire

5/255 Copier

[ 1.8.0

Date and time when you become aware (UTC) - obligatoire

20/30 Copier

[ 2026-10-1407:30UTC

+13 champs facultatifs (8 remplis)

Enregistrer le texte

Etape 3
Quels produits embarquent ce composant ?

Importez un fichier JSON CycloneDX ou SPDX pour chaque version, puis cherchez un composant ou une URL
de paquet : chaque SBOM est parcouru, la plage de versions verifiee, et un clic ouvre un dossier pour toutes

les versions trouvees.

Quels produits contiennent...

lodash <4.17.21

=

Un nom de composant, « nom <version » ou une package URL. Tous les SBOM sont parcourus.

2 résultats dans 2 versions
PRODUITS VERSION COMPOSANT

lodash

Gateway Lonsole el pkg:npm/lodash@4.17.20

lodash

Gateway Console 2.41] sk i/ LS. 2728

Clearlane - clearlaneapps.com

VERSION

417.20

417.20

Ouvrir un dossier pour 2 versions

DIRECT
Oui e Danslaplage
Oui e Dans laplage
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Etape 4

Correction, utilisateurs informés, avis

Enregistrez la mise a jour de sécurité ou I'atténuation, informez les utilisateurs (article 14, § 8) avec un avis
prerempli depuis le dossier, et publiez un avis de sécurité avec un fichier CSAF 2.0 construit depuis

'enregistrement.

RESUME

Prototype pollution dans lodash 417.20 (CVE-2020-8203), utilisé par IAPI de Gateway Console. Un code
d'exploitation est public et a été utilisé contre la console d’'un client.

PRODUITS CONCERNES

Produit Versions concernées  Corrigé en
Gateway Console  2.3.0,2.41 242
GRAVITE

Elevée - CVSS 7.4 - CVSS:31/AV:N/AC:H/PR:N/UIN/S:UIC:H/IN/AH

IDENTIFIANTS
CVE-2020-8203, SNYK-JS-LODASH-1018905

EXPLOITATION
Cette vulnerabilité est activement exploitée.

QUE FAIRE

Mettez a jour vers la version 2.4.2 ou ultérieure. lodash mis a jour en 417.21; aucun autre changement.

Plus d'informations: https:/northwind.example/console/2.4.2

K

Essayez sur votre propre site : Clearlane CRA a un essai gratuit sur I'Atlassian Marketplace. Vous voulez
ce parcours écrit pour votre propre processus ? Ecrivez 8 maxime@clearlaneapps.com. Le modéle des
24 premieres heures et le dossier fournisseur : clearlaneapps.com/fr/solutions/cyber.
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